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ZUur

Anho6rung des Gesundheits-
ausschusses des Deutschen Bundestages

zur elektronischen Gesundheitskarte

Vorbemerkung

Das Komitee fir Grundrechte und Demokratie e.Vchéagigt sich seit Herbst 2005 mit den
Implikationen der Einfihrung der elektronischen Getheitskarte. Orientierung geben uns in
dieser Auseinandersetzung die Mafl3stabe von GrurdiMenschenrechten. Neben Fragen des
.Datenschutzes”, des Schutzes und der GewahrlgistanPersonlichkeitsrechte hat uns zuneh-
mend die Art und Weise beschaftigt, in der das Gaiseitssystem zu einem Kontrollsystem
umgebaut werden soll.

Dass ein grof3es Interesse an Krankendaten existren die aufgedeckten Datenschutzverlet-
zungen der letzten Wochen gezeigt. Systematiscarhdbternehmen versucht, an die Kranken-
datenihrer Beschaftigten heran zu kommen. In der Ulmeergeriekette Muller mussten die Be-
schaftigten dem Unternehmen regelmaRig Auskuntt ilfben Gesundheitszustand geben. Beli
Lidl wurden geheime Krankenakten gefiihrt. Beim Mekes-Werk in Bremen wurden illegal
Krankheitsdaten gesammelt. Wir ahnen, dass nugpiize des Eisberges sichtbar geworden ist.

Mit dem seit dem 1.1.2009 guiltigen BKA-Gesetz wardach Arzte und Therapeuten aus dem
besonderen Schutz als Berufsgeheimnistrager hemaosgnen. Abhoérverbot, Verschwiegen-
heitspflicht und Zeugnisverweigerungsrecht von &nztind Therapeuten, wie auch von Anwal-
ten und Journalisten, wurden zu Gunsten der , Tebwehr* und zur praventiven Uberwachung
von Burgern und Burgerinnen aufgehoben.



Im Folgenden wollen wir unsere Kritik an der elekiischen Gesundheitskarte an einigen wich-
tigen Implikationen kurz aufzeigen.

Datenspuren bei jedem Einlesen der eGK

In dem zu schaffenden online-Netz im Gesundheitssysverden schon bei jedem Arztbesuch
Datenspuren hinterlassen werden. Wenn sich eingkniaggt, wenn die Daten der elektroni-
schen Gesundheitskarte eines Patienten mit dem Dataler Krankenkasse online abgeglichen
werden, wenn ein Patient mit seiner eGK die Apoghiedtritt und seine Karte einlesen lasst —
jedes Mal entstehen Daten. Die Krankenkassen wevdesen, wann ,ihre* Patienten was wo
gemacht haben.

Patiententberforderung durch ,Freiwilligkeit®

Die ,Freiwilligkeit* der Datenspeicherung, wird dBeleg der Selbstbestimmung des Patienten
angefluhrt. Der Patient wird als (all)wissender, ext und die Struktur des Gesundheitssystems
verstehender und den eigenen Interessen gemamlkerénder Birger imaginiert. Die sozialen
Kontexte, in denen leidende Patienten Entscheiduiber das ob und was der Speicherung von
Daten treffen sollen, werden nicht berticksicht8jatt dass die Gesundheitsdaten wie bisher
durch das vom Arzt zu verteidigende Arztgeheimmisofpitzt sind, wird der ,Schutz* den Pati-
enten aufgebirdet. Sie werden dem Druck seiteressiy Interessen ausgesetzt und damit allein
gelassen. Sie hatten ja verweigern, I6schen, wiligkedn ... konnen, wird es dann hei3en, wenn
sie die Nachteile zu tragen haben.

Rezeptdaten und Risikoklassen

Bisher werden die Rezeptdaten bei einer Zentridstel Apotheken und Krankenkassen auf
Mikrofilmen gespeichert und sind damit nicht perudklick einer Person zuzuordnen. Die eGK
wird diesen Bruch in der Datentbermittlung tbeneimdApotheken und Krankenkassen werden
die Daten sofort haben und unmittelbar auswertemé&n. Die eGK wirde es mdglich machen,
die Rezeptdaten Uber einen langen Zeitraum zu sdmmespeichern und personenbezogen
abzurufen. Die Daten kénnen zur Profilbildung dezelnen Versicherten und zur Einteilung in
Risikoklassen benutzt werden. Der auch von Datensséite vielfach kritisierte Morbi-RSA
(Morbiditatsorientierte Risikostrukturausgleichy@idurch die eGK erleichtert. Patienten wer-
den lebenslanglich in Risikogruppen eingeteilt veerdhrer ,Selbstbestimmung*” ist es dann
anheim gegeben, mit dieser Einteilung bessere &feggingabschlisse hier, Arbeitsvertrage dort
zu erwirken — oder dies eben nicht tun zu kénnéschfristen sind nicht vorgeschrieben, weil
die Daten zum Zwecke der Abrechnung aufbewahrt @rediirfen, selbst wenn der Patient ihre
Léschung beantragt. Aus dem Medikamentenverbraumas @atienten tber einen Zeitraum von
etwa einem Jahr wird man alle wesentlichen Schléagseinen Gesundheitszustand ziehen kon-
nen.

Notfalldaten auf der Karte

Gemal der Antwort der Bundesregierung vom 3.3.200&ine Kleine Anfrage (Drucksache
16/8106) sollen die Notfalldaten auf der Karte setiespeichert werden. Sind diese Daten ohne
Patientenschlissel zuganglich, dann sind eine M@ngedinformationen tber einen Menschen
offentlich. In seltenen Situationen moégen diegéithe Informationen flr einen Arzt sein. In



vielen Situationen wird man nicht wollen, dass jdaleer eine Erkrankung, Einschrankungen
und Therapien informiert sein kann.

Verschiebbare Grenzen in der Auswertung von Datenutch die Krankenkassen

Die eGK wird eine erweiterte Profilbildung tiber $ieherte und Arzte erleichtern. Seit dem
2004 in Kraft getretenen GKV-Modernisierungsgesehalten die Krankenkassen die Behand-
lungsdaten nicht nur arztbezogen, sondern inklusére/ersichertennummern. Daraus ergeben
sich eine Menge Auswertungsmoglichkeiten. Bishediis Auswertung auf ,einige ausgewahlte
Zwecke" beschrankt. Die Patienten in Disease-Mamage-Programmen, vor allem solche, die
sich diesem Programm nicht unterordnen wolltenghdi@ufig genug erfahren, dass die Daten
fur Werbung in diesem Zusammenhang genutzt werdeer Patienten sind von ihren Kran-
kenkassen unter Druck gesetzt worden, sich daréetsiligen, auf Arzte, die die Programme
kritisch beurteilen, wurde direkter und Gber di¢i€tdaen indirekter Druck ausgetbt. Die Aus-
wertung der Daten wird auch hier leichter und sttnenéglich sein. Und leicht wird es in Zu-
kunft moglich sein, die zulassigen Auswertungszveenk erweitern.

Freiwilligkeit: aber willktrlich ausgewéhlte Daten sind nutzlos

Zwar sind die meisten Anwendungen der eGK laut @gsech) freiwillig. Der Patient soll im-
mer wieder neu entscheiden, ob er Notfalldatengazeimitteldokumentation und elektroni-
sche Patientenakte speichern lassen will. Er hat das Recht, zu entscheiden, welche Informa-
tionen gespeichert und welche weggelassen werddwrta fallweise die Anzeige bestimmter
Informationen unterdriicken. Er kann sogar bei @epflichteten Nutzung des elektronischen
Rezepts einzelne Verschreibungen I6schen odereasiwerbergen. Der Patient ist also ,,auto-
nom* und selbst verantwortlich.

Woher nur soll der kranke, auf arztliche Beratungeaviesene Patient wissen, welche Daten fur
wen relevant sind, welche Folgen die Speicherungihé welches Wissen aus Labordaten oder
Arzneien ableitbar ist? Was soll aber der Arzt guit verschlisselten Informationen anfangen,
die mit eGK und HBA zuganglich gemacht wurden, denen er aber nicht weil3, ob sie voll-
standig sind oder ob Informationen - aus welcheim@en auch immer - unterdriickt wurden? Zu
beflirchten ist, dass die Freiwilligkeit schnell @asetz aufgehoben wird, wenn die Patienten
tatsachlich von ihrem Recht Gebrauch machen.

Die Patienten sind bei der Speicherung auf diesHifr Arzte gleich zweifach angewiesen. Um
die Daten zu verstehen, werden sie weitgehendiauhtérpretation durch den Arzt angewiesen
sein. lhre Entscheidungen tber Speicherung undt{Sipeicherung werden also wesentlich von
deren Informationen abhéngen. Was alles aus deanDatrauslesbar ist, welche Interpretationen
sie ermdglichen, wissen vor allem die Arzte.

Die Regelungen zur autonomen Entscheidung desnBatiéber die gespeicherten Informatio-
nen sind zudem praxisfern. Zur EntschlisselungBeatbeitung der hochgesicherten Daten sind
beide Ausweise notwendig. Der Patient, der Inforoman unterdriicken oder l6schen will, wird
den Arzt, der beraten soll, zeitlich Uberfordermesn grofRen Teil der Patienten wird das techni-
sche System unzuganglich bleiben. Sie werden ansctiarn bei der Wahrnehmung ihrer Rechte
uberfordert sein.



Ungeklarte Datensicherungen

In der Praxis sind eine Menge weiterer Problemermarten. Liegen die zur Entschliisselung
notwendigen Schlissel ,in der alleinigen Hoheit dessicherten®, wie kann dann auf die Daten
zugegriffen werden, wenn der Patient nicht in deged.ist, die notwendigen Informationen ein-
zugeben? Es ist nicht davon auszugehen, dass the Rerloren sind, wenn der Patient die Kar-
te verliert oder den PIN-Code vergisst. Somit ehtsh zentral zugangliche Datensammlungen,
die nicht ,sicher* zu verwahren sind.

Fehlende Testverfahren

Die bisherigen ,Tests" der eGK beschranken sichdaeitechnische Funktionalitat der einfachs-
ten Funktionen: das elektronische Rezept und diéaNdaten. Haufig wird behauptet, dass noch
nicht einmal diese Funktionen im realen Betrielegiett werden konnten. In den sieben Testre-
gionen waren bisher nur 190 Arzte, 115 Apothekeah LinKrankenhauser beteiligt. Als wich-
tigstes Ziel fur die Einfuhrung der eGK wird zwae &/erbesserung der ,Qualitat der medizini-
schen Versorgung der Patientinnen und Patientemédrgd, ob die eGK geeignet ist, dieses Ziel
zu erreichen, wird jedoch nicht getestet. Es wealerh keine Alternativen getestet. Vielmehr
soll mit dem Begriff , Test" die technische Entwioklg getarnt werden.

Kontrolle der Arzte

Der Arztberuf zeichnet sich vor allem durch dasobelere und individuelle Verhaltnis zwischen
Arzt und Patient aus. Dies kann sicherlich auctslimigen. Arzte konnen falsch handeln und
mehr an anderen Interessen denn am Wohl des Ratienéntiert sein. Eine gute Behandlung
wird jedoch wesentlich von einem guten Arzt-PagerVerhéaltnis getragen, in welchem Beson-
derheiten und Kontexte bertcksichtigt werden.

Die Einfuhrung der eGK steht im Kontext der ,Modesrerung” des Gesundheitssystems. Diese
ist ausgerichtet auf eine ,Industrialisierung“/“MeoBaldisierung” der Ablaufe im Gesundheits-
sektor. Eine zunehmende Kontrolle und Steuerund\derPatienten-Beziehung soll erforder-
lich sein, um Kosten zu senken und zugleich denth®efterb zu fordern. Die Einfuhrung der
eGK wird ein entscheidender Schritt in der weitdeateignung der Arzt-Patienten-Beziehung
sein. Die besondere Intimitat des Verhaltnissed etisetzt durch formale Rationalitat, Okomo-
misierung und quantitativ-finanzielle Steuerungraéegungsentscheidungen werden mit Hilfe
dieser kleinen Karte leichter biurokratisiert werderese Entwicklungen sind seit langerem im
Gange, aber die eGK wird diesen ,Fortschritt* etlobbbeschleunigen. Deshalb missen diese
Entwicklungen an ihr beispielhaft diskutiert werdelber ein Gesundheitssystem, das der Ge-
sundheit aller Burger und Burgerinnen dient, dasaleatisch organisiert ist und die Grundrech-
te achtet, muss jetzt grindlich diskutiert werd@ie. Einflihrung der eGK wére ein weiterer rie-
siger Schritt in die entgegengesetzte Richtung.

Moratorium

Aus all den angefuhrten Grinden fordern wir, deol|Rut” der elektronischen Gesundheitskar-
ten zu stoppen.

Zunachst

» soll endlich die langst Uberfallige ergebnisofféfientliche Diskussion gefiihrt werden
und



» sollen alternative Modelle zur derzeit durch dasdesministerium fir Gesundheit und
durch die Gematik allein vorangetriebenen zerstiiathen Struktur der Gesundheitste-
lematik erprobt werden.

Bislang nicht ernsthaft erwogene, geschweige detestete, Modelle sind:
» die Speicherung der Behandlungsdaten auf USB-Stickginden der Patientinnen und

» die Begrenzung der Telematikinfrastruktur auf diekteonischen Austausch von Be-
handlungsdaten zwischen den Angehdérigen von Heilberuntereinander, bei denen al-
lein die Daten auf Dauer gespeichert werden.

gez. Wolfgang Linder, Dr. Elke Steven



